NO

ic Kontrol Sisteminde

RISK DEGERLEME

Nail SENGUN



Ilc Kontrol
Risk Yonetimi
lliskisi




Risk Tepki/Karsilama Stratejileri

4 Temel Risk Tepki Stratejisi

- Riskten Kagcinma

- Riski Paylasma/Transfer
- Riski Yonetme

- Riski Kabullenme




Risk Tepki/Karsilama Stratejileri

4 Temel Risk Tepki Stratejisi
- Riskten Kagcinma
- Riski Paylasma/Transfer

- stki Yonetme
(Il Kontrol)

- Riski Kabullenme



Ic Kontrol
Risk
lliskisi




Internal
Controls

Ic Kontrol; (Internal Control)

Yonetim kurulu, Ust duzey yonetim ve
kurumun diger ¢alisanlarinca etkilenen;
asagidaki hedeflerin yerine getirildigine
dair makul bir guvence saglamak
amaciyla tasarlanan bir surectir.

« Operasyonlarin etkinligi ve verimliligi
« Raporlamalarin guvenilirligi

« Yasa ve duzenlemelere uygunluk
1992 Tarihli COSO Raporu



ic Kontrol'in OzuU RISK'tir.

Ic kontrol, kurumun strateji
ve operasyonlarindaki
risklerin, kurumun kabul
edebilecegi seviyeye, yani
kuruma zarar verme
potansiyeli minimize edilmis
seviyeye indiriimesini saglar.

ic Kontrol Sistemi bir
kurumun risklerine karsi
verdigi kurumsal bir tepkidir.
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IC KONTROL SISTEMI .
UNSURLARI (BILESENLERI)
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Risk
Kavrami




Risk Nedir?

Risk, zarara ugrama tehlikesidir.

Turk Dil Kurumu



Risk Nedir?

Risk, amac¢ ve hedefleri
tehdit eden, belirli bir
olasilik dahilinde
gerceklesebilecek her tur
olay, kosul ya da durumun
tasidigr zarar
potansiyelidir.

Dr. Berian KAYA



Risk Nedir?

Risk, herhangi bir olay,

- == hata veya durumun zarara
ve olumsuzluga sebep

olma potansiyelidir.




Risk
Degerleme




Risk Degerleme

Risk degerleme; riski kontrol
altina alabilmek ve kontrol
faaliyetlerinin ne olacagini dogru
ve efikin i¢in belirlemek igin
risklerin ve risklerin boyutunun
dogru olarak tespit edilmesi,
tanimlanmasi, olgumlenmesidir.




Risk Degerleme

Risk degerleme bilesenleri;

Risk Degerleme genel olarak 4
asamadan olusur.

- Risklerin Tespit Edilmesi
(Tanimlama ve Belirleme)

- Risklerin Olcimlenmesi
- Risklerin Siniflandirnimasi
- Risklerin Onceliklendirilmesi



Risk Degerleme Alani

T ON RSN




Risk Degerleme Duzeyi

T ON RSN




Risk
Degerleme
likeleri




Risk Degerleme

RISKIi TANIMLAMAK

"~ 4



Riskin Bilesenleri

TEHDIT ZARAR
Riskin Olusmasina Olayin
Sebep Olacak Olay, Gergeklesmesinin
Sonucu

Y

RISK



Risk Tespitinde Sormaniz Gereken Soru

NE OLURSA? NE OLUR?
TEHDIT ZARAR
Riskin Olusmasina Olayin
Sebep Olacak Olay, Gergeklesmesinin
Sonucu
Y

RISK
.... Olmasi halinde .... Olmasi Riski

Risk Tespitinde Ulasmaniz Gereken Cevap



Risk Degerleme

RISKLERI BELIRLEME
YONTEMLERI




Risk Belirleme Yontemleri

Mulakatlar ve Toplantilar

Kurum iginden veya disindan,
yonetici ve personelin tecrube ve
bilgi birikiminden faydalanma
amaciyla yapilan ¢calismalardur.

Mulakatlarda, kurumun riskleri
konusunda mumkun oldugu kadar
fazla gorus ve tecrubeden
faydalanmak amaglanur.

Bunun i¢in, mulakat yapilacaklarin,
kurumun butun islevlerinin
degerlendiriimesine yetecek sayi ve
nitelikteki kisilerden ve ozellikle kilit
personel arasindan sec¢ilmesi
onemlidir.



Risk Belirleme Yontemleri

Odak Grup Toplantilari

5-9 kisi ile yapilan ve beyin firlinasi
seklindeki fikir yurutme ve tarismalari
iceren ¢calhismalardir.

Odak grubundaki tarhismalarda,
mulakat ve toplanti calismasi
sonuc¢lari onemli bir temel
olusturmakla birlikte, bunlar disinda
yeni fikirler de ele alinrr.

Bu ¢calismalar, mulakat ve toplanti
calismalarinda elde edilen sonuclarin
pekistiriimesi icin onemli bir islev
gordur.



Risk Belirleme Yontemleri

Anket Teknigi

Anket formunda, hedef kitlenin
rahatlikla anlayabilecegi dikkatli bir
dille kaleme alinmis se¢meli ve/veya
yazilarak yanitlanacak sorulardan
olusan bir soru formu kullanilir.

Hedef kisiler bir calisma grubuna
kahlamayacak kadar ¢ok sayida
veya ¢ok farkh alanlardan ise,
Kurumun kulturu calisma grubunda
acik ve samimi tarhsmalari
engelleyecek nitelikte ya da yonetim
bilgi toplamak i¢cin harcanan zamani
ve masrafi asgari duzeye indirmek
istediginde de bu format tercih edilir.



Risk Belirleme Yontemleri

Kontrol Ozdegerlendirme
Calistayi

Dunyada risk tespitinde kullanilan en
yaygin yontemlerdendir

On hazirlik gerektiren bu yéntemde
kolaylastiricinin nitelikleri onem
kazanir.

lyi uygulandiginda oldukca givenilir
sonuclar uretir ve kabulu kolaydir

Calistaya katilan taraflar ile etkin bir
iletisim ortami olusturur

Yontem hakkinda bilgi ve deneyim
sahibi olmak gerekir



Risk Belirleme Yontemleri

Gozlem

Koridorlarda dolasarak, Calisma
alanlarini ziyaret ederek, Takim
toplantilanna katilarak, is akisi
basindan sonuna yerinde izleyerek ve
gerekirse isi calisanlarla birlikte tekrar
edilerek yapilan risk belirleme
teknigidir.



Risk Belirleme Yontemleri

Sektordeki ve Benzer
Kurumlarin Risklerinin
Incelenmesi

internet taramasi (web siteleri, bloglar,
sosyal medya, haber siteleri, sekiorel
portallar)

Sureli ve siresiz yayin taramasi
Kitap taramasi

Yurtigi ve yurtdisi sektor kuruluslarinca
duzenlenen kongre, seminer, ¢alistay
ve toplantilara kahlimak

Diger kurumilarla iletisime gegmek



Risk Belirleme Yontemleri

Eski Veri ve Deneyim

Envanteri Analizi
Kurumun gec¢misinde gergeklesen

risklerin sebep sonu¢ analizlerinin
yapiimasi



Risk Belirleme Yontemleri

Mevzuat incelemesi

ic ve dis mevzuatlar genellikle
olumsuzluklan belirten ve bunlar igin
tedbirleri emreden maddeleri igerir.

Mevzuatta vurgulanan risklerin neler
oldugu icin ilgili dis mevzuat ile ftUm i¢
mevzuatin incelenmesinde yarar
vardir.



Risk Belirleme Yontemleri

is Akis Analizi

is adimlan gercek is akisini yansitir ve
girdi-cikh iligkileri net gorulebilir

Kritik is adimlar is akisinin analizinde
hemen belirlenebilir

Her bir is adimini ve genel is akisini
olumsuz etkileyebilecek olay, durum,
kosul ya da senaryolar risklere isaret
eder.



Geriye Donuk Risklerin Tespiti

Geriye donuk riskler daha
once ortaya ¢ikmis,
gerceklesmis risklerdir.
Kazalar ve diger olagandisi
vakalar

(makinelerin calismamasi,
sulistimal, dolandirncilik vs.)

Geriye donuk risk belirleme
yontemi kolayligi nedeniyle
tercih edilir. Risk daha once
gerceklesmis oldugundan
etkisi ve verdigi zararin
degerlendirilmesi objekdiftir.




Geriye Donuk Risklerin Tespiti

Geriye donuk risklerin tespit
edilmesinde kullanilabilecek
kaynaklardan bazilan:

= Olay, kaza tutanaklari,
kayitlar,

= Denetim raporlart,
= MuUsteri sikayetleri,

= Akreditasyon belge ve
raporlari,

= Personel ve muUsteri anketler,

» Gazete veya diger yayin
organlarinda deginilen
hususlar.



lleriye DAnuk Risklerin Tespiti

Bu tur riskleri belirlemek
genellikle daha zordur. Bunlar
henuz kurumun karsilasmadigi
ancak olasi sorunlar kimesinden
olusur.

Tanimlama/tespit
etme/belirleme halihazirda
yonetilip yonetiimedigine
bakiimaksizin olasi tum riskleri
kapsamalidir. Burada amag
kayda deger tum risklerin kayit
allina alinmasi ve bunlarin
etki/olasiliklarini azalimak
amaciyla vygulanan kontrollerin
etkinliginin gozlenmesidir.




lleriye DAnuk Risklerin Tespiti

lleriye donik risklerin belilenmesinde en
sik kullanilan yontemler:

Personel veya diger paydaslarla beyin
firfinasi yonteminin kullaniimasi,

Kurumun faaliyette bulundugu
ekonomik, politik, yasal ve operasyonel
cevreye iliskin arastirmalar yapilmasi,

llgili kisi ve kuruluslar ile gérUsmeler
yapilmasi,

Olasi problem ve sikintili hususlara iliskin
olarak personel ve musteriler ile anket
yapilmasit,

s akis tablolarinin kullanilmasi,

Sistem tasarminin goézden gecirilimesi
ya da sistem analiz tekniklerinin
hazirlanmasi.



Risk Degerleme

RISKLERI OLCME




Risk Olcimlemesinde Kavramlar

Riskin Olasiligi

Tanimladigimiz “'Riskin’’ meydana
gelme olasiligi veya meydana gelme
sikhgi olarak tanimlanabilir.

Ornegin

- Teknik Sartnamenin Yanhs kasten
veya kasith olarak Hazirlanmis
teknik sartnameli sebebi ile
ihalelerde zarara ugrama
sikhigi/olasiligl

-  Calaskarnn kopmasi sebebi olusan
is kazasi olma sikhigi/olasiligi



Risk Olasiliginin Puanlamasi

COK DUSUK - (1)

Riskin;

Gerceklesmesi Cok istisnai Durumlarda S6z Konusudur.

Ve/Veya

Gerceklesmesi su ana kadar gozlenmedi ama
oniimiizdeki 10-50 Yil icinde gerceklesme ihtimali var.
Ve/Veya

Gergeklesmesi islemin yapilma sikligi goéz online
alindiginda ¢ok nadiren s6z konusudur.

Ve/Veya

Bizim kurumda/siirecte gerceklestigini gozlemlemedik
ama benzer kurumda/siirecte ihtimal dahilinde kabul
ediliyor.



Risk Olasiliginin Puanlamasi
DUSUK (2)

Riskin;

Gerceklesmesi icin kosullarin olusmasi ihtimal dahilinde.
Ve/Veya

Gerceklesmesi su ana kadar gozlenmedi ama onumiizdeki
5-10 yil icinde Ger¢ceklesmesi mumkiin.

Ve/Veya

Gergeklesmesi islemin yapilma sikligi g6z onune alindiginda
nadiren de olsa s6z konusudur.

Ve/Veya

Bizim kurumda/siirecte gerceklestigini gozlemlemedik ama
benzer kurumda/siirecte 6zel kosullarda Gergeklestigi
biliniyor..



Risk Olasiliginin Puanlamasi
ORTA (3)

Riskin;

Gerceklesmesi icin hali hazirda kosullar uygun.

Ve/Veya

Gerceklesmesi icin suan kosullar uygun olmasa da
onumuzdeki 3-5 yil icinde uygun olabilir.

Ve/Veya

Gergeklesmesi; islemin yapilma sikligi g6z 6ntine alindiginda
dikkate alinmasi gereken oranda gozlenmektedir.

Ve/Veya
Bizim kurumda/siirecte gerceklestigini gozlemlemedik ama
benzer kurumlar/siirecler gerceklesmemesi ¢caba harciyor.



Risk Olasiliginin Puanlamasi

YUKSEK (4)

Riskin;

Kurumda/Siirecte Daha Once Gergeklestigi Biliniyor.
Ve/Veya

Gerceklesmesi icin kosullar son derece uygun

Ve/Veya

Gerceklesmesi icin su an kosullar uygun olmasa da
onumiizdeki 1-3 yil icinde uygun olabilir.

Ve/veya

Gergeklesmesi; islemin yapilma sikligi goz 6ntine alindiginda
kabul edilebilir oranlarin ustunde gozlenmektedir.

Ve/Veya

Bizim kurumda/siirecte gerceklestigini gozlemlemedik ama
benzer kurumlar/siireclerde gergeklesti.



Risk Olasiliginin Puanlamasi

COK YUKSEK (5)

Riskin;

Kurumda/Siirecte Daha Once Gergeklestigi Biliniyor ve
Halende Gergeklestigi Gozleniyor.

Ve/Veya

Oniimiizdeki 1 yil icinde Ger¢ceklesme ihtimali nerede ise
kesin.

Ve/veya

Gergeklesmesi; islemin yapilma sikligi goz 6niine alindiginda
cok yuiksek oranda gozlenmektedir.

Ve/Veya

Bizim kurumda/siirecte gerceklestigini gozlemlemedik ama
benzer kurumlar/siireclerde bir ¢ok kerler gerceklesti.



Risk Olcimlemesinde Kavramlar

Riskin Etkisi
Riskin meydana gelmesinin kuruma verecegi zarar veya
etkinin siddeti veya buyuklugu olarak tanimlanabilir.

Ornegin

- Teknik Sartnamenin Yanhs kasten veya kasith olarak
Hazirlanmasi sebebi ile usulsuz ihalelerin yapilmasinin
kuruma verecegi zararin siddeti/buyuklogu

- Calaskann kopmasi sebebi ile is kazasi olmasinin
sonucu kurumun gorecegi zararnn buyuklugu/siddeti



Risk Etkisinin Puanlamasi
COK DUSUK - (1)

Riskin Olusmasi Halinde;

Uyari niteliginde ve diizeltilebilir yasal uygulamalara
muhatap olunabilir.

Ve/Veya

Olusabilecek mali kayip 100.000 TL'nin altinda
altindadir.

Ve/Veya

Cok az sayida veya sinirli bir bolgede veya 6nemsiz
Olcekte miisteri nezdinde kurum veya marka itibari
kaybi olabilir.

Ve/Veya

En az bir kisi ciddi tedavi siirecleri gerektirmeyen fiziki
veya zihinsel zarar gorebilir.



Risk Etkisinin Puanlamasi
DUSUK (2)

Riski Olusmasi Halinde;

Para cezasi veya izlemeye/incelemeye alinma veya bazi
islemlerin gecici olarak durdurulmasi gibi yasal yaptirnrmlar
olabilir.

Ve/Veya

Olusabilecek mali kayip 100.000 TL ile 250.000 TL arasindadir.
Ve/Veya

Dikkate alinacak sayida miisteri/tedarik¢ci nezdinde veya
genis bir bolgede kamu oyunda kurum veya marka itibari
kaybi olabilir.

Ve/Veya

En az bir kisi ciddi tedavi gerektirecek fiziksel veya zihinsel
zarar gorebilir.



Risk Etkisinin Puanlamasi

ORTA (3)

Riski Olusmasi Halinde;

Bazi faaliyetlerden men edilme gibi yasal yaptirimlara maruz
kalinabilir.

Ve/Veya
Olusabilecek mali kayip 250.000 TL ile 500.000 TL arasindadir.
Ve/Veya

Cok sayida miisteri/tedarik¢i nezdinde veya bir cok bolgede
kamu oyunda kurum veya marka itibari kaybi olabilir.

Ve/Veya

Birden fazla kisi ciddi tedavi gerektirecek fiziksel veya zihinsel
zarar gorebilir.



Risk Etkisinin Puanlamasi

YUKSEK (4)

Riski Olusmasi Halinde;

Sirketin bazi boéluimlerinin kapatilmasi veya birden fazla
Yoneticinin hapis cezasi almasi gibi yasal yaptirnmlara maruz
kalinabilir.

Ve/Veya

Olusabilecek mali kayip 500.000 TL ile 1.000.000 TL
arasindadir.

Ve/Veya

Tim misteri/tedarikgiler nezdinde veya ulusal capta kurum
veya marka itibari kaybi olabilir.

Ve/Veya

Cok sayida kisi tedavisi mumkiin olmayan fiziksel veya
zihinsel zarar gorebilir.



Risk Etkisinin Puanlamasi

COK YUKSEK (5)

Riski Olusmasi Halinde;

Sirketin faaliyetinin sonlanmasi veya kayyuma
devredilmesi, yonetim kurulunun hapse girmesi gibi yasal
yaptirimlar olabilir.

Ve/Veya
Olusabilecek mali kayip 1.000.000 TL'nin tizerindedir.
Ve/Veya

Tim miisteri/tedarikciler/kamu oyu nezdinde veya
uluslararasi ¢capta kurum veya marka itibari kaybi olabilir.

Ve/Veya
Birden fazla kisi olebilir.



Riskin Degeri

DEPREM SONUCU DEPREM SONUCU
MADDI ZARARIN X OLUSACAK
OLUSMASI MADDI ZARARIN

BUYUKLUGU J

Y
RISK DEGERI



Dogal (Yapisal, Icsel, inherent) Risk

" Bir faaliyetin tabiatinda veya
kurumun iginde bulundugu
sosyo-ekonomik, jeo-politik,
cografik, stratejik vb. ¢evrenin
tabiatinda veya

faaliyet gosterilen sektorun
tabiatinda hi¢bir 6nlem, kontrol
, veya risk yonetim stratejisi
vygulanmadan kurumun maruz
kaldigi riskleri ifade eder.




Dogal

(icsel)
Riskler
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Risk OlcUmlemesi
(Risk Seviyesinin Tespiti, Risk Skorlamasi)

Dogal Risk Seviyesinin Hesaplanmasi

Etki X | Olasiik | = [atiubim
Seviyesi




Kalinti (Arfik, Residual) Risk

Yonetimin, olumsuz bir olayin
etki ve ihtimalini azalimak
amaciyla, riski karsilamaya
yonelik kontrol faaliyetleri de
dahil, aldigi tum tedbirlerden
sonra kalan risktir.
“Savunmasizhik” veya “maruz
kalma” olarak da bilinir ve dogal
riski azalima ¢alismalarindan
sonra arta kalan riskiir.




Dogal

(icsel)
Riskler

Kontroller

Kalinh Riskler
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RISKLERIN
SINIFLANDIRILMASI

"~ 4



Sonuclarn Acisindan Risk Turleri

v FINANSAL RISKLER

v ITIBAR RiSKLERI

v INSAN GUVENLIGI RiSKLERI
v YASAL RISKLER

v' BILGI KAYBI RiSKLERI

v' STRATEJIK RISKLER



Kaynaklarn Acisindan Risk Turleri

itibar Riskleri

Strateji Riskleri

ISIG Riskleri

Hukuki (Mevzuat) Riskler
Operasyonel Riskler

Bilgi Kaybi Riskleri

Usulsuzluk ve Yolsuzluk Riskleri
Guvenlik Riskleri

Bilgi Islem Teknolojileri Riskleri
Finansal Riskler

LN X X < < X X X X



Kok Neden Acisindan Risk Turleri

e Dis Cevre
 Teknoloji
 |nsan

e Sureg

e Yazilim.



RISKLERIN
ONCELIKLENDIRILMESI >



Risk OlcUmlemesi
(Risk Seviyesinin Tespiti, Risk Skorlamasi)

Dogal Risk Seviyesinin Hesaplanmasi
Etki X | Olasiik | = [
Seviyesi

Arhik Risk Seviyesinin Hesaplanmasi

Dogal Risk
Seviyesi - =
ETKi X OLASILIK

Arhk Risk
Seviyesi

ETKi X OLASILIK



Risklerin Degerlendiriimesi

RiSK = ETKi x OLASILIK
(@fe]'4

5 Distk Gok

RISK SEVIYE

Cok

. 0 Dk
Yuksek Hu

6-10 Orta

4 Diisiik

3 Dusik

12-16 Yuksek

2 Diisiik Diisiik Cok
20-25 Yuksek

| Distik Distik Distik Dustk

Olasihik/
Etki




RISK ISTAHI
RiSK KAPASITESI




Risk Kapasitesi

Ust yonetimce belirlenen ve
kurumun kabul edebilecegi bir
baska ifade ile varhgina
katlanabilecegi en yuksek risk
seviyesidir.

Risk istahi belirlenen risk
seviyesinin arzulandigi veya
istendigi anlamina gelmez.

Faaliyetlerin yurutulmesi
esnasinda goze alinabilecek risk
seviyesini belirler.



Risk istahi

Kurumun maruz kalabilecegi risk
seviyesinin en Ust sinindir

Bir baska ifade ile kurumun
dayanabilecegi risk miktarndir.

Risk kapasitesi kurumun risklere
karsi dayanikliiginin sinirini bilme
acisindan onemilidir.



Ic Kontrol Sisteminin Oz{ RISK'tir.

Gelistirme

Dogal Planlari
fi_ - _n Arzu Edilen

Iy oSy NQlNI KISKIET m— .
Riskler Kabul Edilebilir Risk
Kalinti Riskler Seviyesi
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Risk lyilestirme Eylemleri

Bir Risk lyilestirme Eylemi, bir proje olarak
ele alinrr.

Eylemin bir sorumlusu, eylemin
tamamlanma suresi belirlenmelidir.

Eylem sonuc¢landiginda bulunan yeni yeni
bir kontrol faaliyeti ile risk iyilestirilebilecegi
gibi diger risk yonetim stratejileri ile de risk
istenen seviyelere dusurulmus olmalidir.

Tamamlanan bir risk iyilestirme eylemi
sonunda risk yeniden olgumlenir ve
onceliklendirilir.



. IC KONTROL SISTEMINDE .
RISK DEGERLEME VE KONTROL FAALIYETLERI

KONTROL FAALIYETLERI



